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Tisztelt ELBIR Olvasoink!

Méjusi hirleveliinkben az online térben elkdvetett adathaldsz ismérveit osztjuk meg Onokkel.

Kérjiik, hogy olvassak el a hirleveliinket, szivleljék meg az abban foglaltakat, és ha tehetik,
osszak is azt meg csaladtagjaikkal, ismerdseikkel, barataikkal és szomszédjaikkal!

Hirleveliinkh6z kellemes olvasast és hasznos id6toltést kivanunk Onoknek!

A Budapesti Rendor-fékapitanysdag Biinmegelozési Osztdilya

H-1139 Budapest, Teve utca 4-6. Telefon: (+36-1) 443-5000,
BM telefon: 32-778, BM fax: 32-782, E-mail: elbir@budapest.police.hu, bunmeg.brfk@budapest.police.hu
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Tisztelt Holgyem/Uram!

Az alabbi képek segitségével egy olyan online térben jellemzd csalasi (adathalasz) modszert
mutatunk be Onnek 1épésrdl 1épésre, amelynek sordn a csalok a rendérség nevével visszaélve,
annak online feliiletét lemasolva probaljdk megszerezni az On bankkartyaadatait, ezzel
jelentés anyagi kart okozva Onnek.

A rend6rség online feliiletén, a https://ugyintezes.police.hu/befizetes oldalon elektronikus uton
is lehetdség van befizetni a birdsgok 0sszegét.

Fontos kiemelni, hogy a rendorség és mas hatéosaig SOHA NEM SMS-ben, vagy e-
mailben értesiti az iigyfeleket a birsig tényérél és osszegérol, hanem KIZAROLAG
AJANLOTT LEVEL formajiban!

Az online feliileten torténd befizetéshez minden esetben a renddri intézkedés soran kapott
helyszini birsag nyomtatvanyon szereplé sorszammal, vagy az ajanlott levélként kapott
hatarozat/tajékoztaton szereplé iigyszammal és egyéb adatokkal tudja a rendszer
azonositani a befizetésre vard birsagokat, amelyhez a feliileten képek segitségével utmutatast
is kapnak az iigyfelek, valamint kivalaszthatjak a rajuk vonatkozo6 azonositasi fajtat.

Az alabbiakban két képet mutatunk, elészor a https://ugyintezes.police.hu/befizetes oldalon
elérhetd eredeti befizetési oldal lathato, lentebb pedig a csalok altal l1étrehozott adathaldsz
oldal lathato, amelynek mar az elérési linkje (https://rendorsegportal-hu.com) is eltér az
eredetitdl.

H-1139 Budapest, Teve utca 4-6. Telefon: (+36-1) 443-5000,
BM telefon: 32-778, BM fax: 32-782, E-mail: elbir@budapest.police.hu, bunmeg.brfk@budapest.police.hu
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NEZZUK LEPESROL LEPESRE!
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Az eredeti befizetési oldal

Ugyintézési portal

Keresés

Bejelentkezés

Kérem valassza ki az azonositas
modjat.

Eljaras
azonositas

Eljaras
azonositas

Vonalkéd

Szlletési id6

- p

Ellenérzé koéd
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Befizetésre varo tételek

No records found.

Fizetendd 0

Fizetés

Készitse el6 bankkartyajat! A
fizetéshez az alabbi adatokra lesz
sziiksége:

Kartyaszam (a kartya el6lapjan
szerepl6 13-19 jegy(i szam)
Lejarati datum (a kartya
elélapjan szerepl, hh/éé
formatumu szam)
Ervényesitési kod (a kartya
hatlapjan az alairas panelen
talalhaté szamsor utolsé
harom jegye) (CVV2, vagy
CVC2). Amennyiben az On
kartyajan nem szerepel ilyen
kad, a fizetd oldalon talalhato,
erre vonatkozé mezét hagyja
« Uresen.

Az Orszagos Rendér-fékapitanysag
nem térolja az On kartyaadatait és
nem is keriiinek birtokaba azok,
illetve a mogotte 4ll6 szamlakba sem

H-1139 Budapest, Teve utca 4-6. Telefon: (+36-1) 443-5000,

BM telefon: 32-778, BM fax: 32-782, E-mail: elbir@budapest.police.hu, bunmeg.brfk@budapest.police.hu
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A csalok altal készitett adathalasz oldal
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UGYINTEZES = KOZIGAZGATASI BIR... N\

UGYINTEZES - KOZIGAZGATASI BIR...

Kérjuk, adja meg a
szabalysértési fajl szamat.

Kérjuk, adja meg a

Iktatészam
. szabalysértési fajl szamat.
lktatoszam
Keresés
Keresés

Készitse el6 bankkartyajat! A
fizetéshez az alabbi adatokra lesz
szluksége:
Kartyaszam (a kartya elSlapjan
- szereplé 13-19 jegyl szam)
Lejarati datum (a kartya elSlapjan
szerepl6, hh/éé formatumu
. szam) @& rendorsegportal-hu.com
Ervényesitési kod (a kartya
hatlapjan az alairas panelen
talalhaté szamsor utolsé harom
jegye) (CVV2, vagy CVC2). l
Amennyiben az On kartyajan
nem szerepel ilyen kéd, a fizetd
oldalon talalhato, erre vonatkozé
- mez6ét hagyja lresen.

Az Orszagos Rendér-fékapitanysag
nem tarolja az On kartyaadatait és
nem is kerllnek birtokaba azok, illetve
a mogoétte allé szamlakba sem nyerhet
betekintést.

H-1139 Budapest, Teve utca 4-6. Telefon: (+36-1) 443-5000,
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Az aldbbiakban a csalasi modszer folyamatit mutatjuk be Onnek

1. On megkapja a véletlenszeriien elkiildétt adathaldsz SMS egyikét:

+36 70 562 5723

RENDORSEG : 4550 Ft-os

késedelmes fizetése van,
tekintse meg a HU827494731
szamu szabalysértési aktajat:

Az SMS szovege tele van helyesirasi hibaval, valamint a benne szerepld hivatkozas sem az
eredeti https://ugyintezes.police.hu/befizetes oldalra mutat.

Erre a hivatkozasra kattintva még nem keriilnek veszélybe az adatai, viszont a kattintasra
megnyild oldalon mar SEMMI ESETRE SE adja meg a bakkartya adatait!

Amennyiben rékattint az SMS-ben talalhat6 hivatkozasra, az aldbbiakat fogja tapasztalni.

H-1139 Budapest, Teve utca 4-6. Telefon: (+36-1) 443-5000,
BM telefon: 32-778, BM fax: 32-782, E-mail: elbir@budapest.police.hu, bunmeg.brfk@budapest.police.hu
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2. On amennyiben rakattintott az SMS-ben kapott hivatkozasra:

.j RENDORSEG
LQucn

Ugyintézési portal

UGYINTEZES = KOZIGAZGATASI BIR...

Kérjuk, adja meg a
szabalysértési fajl szamat.

lktatdszam

RENDORSEG : 4550 “t-0s
késedelmes fizetése van.
tekintse meg a HU827494731

Az oldalon mar halvanyan szerepel is az SMS-ben kapott sorszam, de mindenképp Kell
valamit a mezbébe irni, hogy tovabb engedjen az oldal. Gyanlssa teszi az oldalt, hogy
0000000, 111111111, 2222222, 19191919191, vagy barmilyen tetszéleges sorszamot a
mezObe irva, minden esetben a kovetkezd képen lathatd ablak jelenik meg a képernydjén,
ugyan azzal a fizetendd 6sszeggel.

H-1139 Budapest, Teve utca 4-6. Telefon: (+36-1) 443-5000,
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3. On beirta az SMS-ben kapott (vagy egy tetszéleges) sorszdmot, majd a ,,Keresés”
gombra kattintott:

RENDORSEG

LPOLICE, UgyintéZéSi portél

v

UGYINTEZES = KOZIGAZGATASI BIR...

A nyilvantartasunkban

talaltunk egy birsagot.

A birsagot a szabalysértés
elkdvetésétdl szamitott 14 napon
belll kell befizetnie.

A birsag részletei :

Jogsértés

A biincselekmény id6pontja

A birsag 6sszege

H-1139 Budapest, Teve utca 4-6. Telefon: (+36-1) 443-5000,
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4. On amennyiben réakattintott a ,,Fizetés” gombra:

UGYINTEZES =~ KOZIGAZGATASI BiR...

A nyilvantartasunkban
talaltunk egy birsagot.

A birsagot a szabalysértés
elkdvetésétdl szamitott 14 napon
belll kell befizetnie.

A birsag medfizetése :

Kartya szama

Lejarati id6

Kriptogram (CVV)

Osszeg

H-1139 Budapest, Teve utca 4-6. Telefon: (+36-1) 443-5000,
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Bankkartyas fizetés esetén az online aruhazak és egyéb szolgaltatok a legtobb esetben
atiranyitjak a vasarlot egy biztonsagos fizetési feliiletre, ami lehet egy bank altal
iizemeltetett fizetési feliilet, PayPal oldal, stb.

Bankkartya adatokat egyszeru weboldalakon
szereplo trlapokon soha ne adjon meg!

Amennyiben az el6z0 1épésben megadta a bankkartydja adatait, a bankok altal biztositott
kétfaktoros hitelesités még mindig megakadalyozhatja azt, hogy illetéktelenek
hozzaférjenek a bankszdmldjahoz ¢és onnan pénzt tudjanak levenni, ehhez viszont sziikséges,
hogy mindig koriiltekintéen és figyelmesen elolvassa a bankjatol kapott megerdsit6 SMS
tartalmat.

Amennyiben mas 0Osszeg szerepel az SMS-ben, vagy mas jellegli vasarldsra, atutalas
kezdeményezésére, bankkartya telefonos applikacioba (pl.: Apple Wallet) torténd

regisztralasra utal az SMS tartalma, NE ADJA MEG AZ SMS-BEN KAPOTT
KODOT!

H-1139 Budapest, Teve utca 4-6. Telefon: (+36-1) 443-5000,
BM telefon: 32-778, BM fax: 32-782, E-mail: elbir@budapest.police.hu, bunmeg.brfk@budapest.police.hu
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Ugyintézési portal

.j RENDORSEG
LPOLICE

UGYINTEZES = KOZIGAZGATASI BiR...

[ Tovabbi hitelesités

A
?

Ez a feliilet a kétfaktoros
hitelesités kijatszasat
teszi lehetévé a csalok
szamara.

Ha itt beirja a bankjatol
kapott kodot, az adott
tranzakci6 végrehajtasra
keriil, amelyre
— a megtévesztés miatt —
On adott engedélyt.
Mindig legyen
koriiltekinto a
pénziigyeit illetden!

Kérjuk, irja be az SMS-
ben kapott kodot :

SMS-ben kapott kéd

Legbiztonsagosabb megoldds, ha a szdmlavezetd bankjanal igényeli a virtualis
bankkartya szolgaltatast, amely lehetévé teszi, hogy csak egy eldre bedllitott keret
tartozzon a virtualis kartyankhoz, igy ha annak adatait meg is tudjak szerezni a csalok,
nem fogjak tudni annél nagyobb Osszeggel megkarositani, mint amennyit elézetesen a

virtualis bankkartyara toltott.

Fogadjak meg tandcsainkat, ovjak adataikat!

H-1139 Budapest, Teve utca 4-6. Telefon: (+36-1) 443-5000,

BM telefon: 32-778, BM fax: 32-782, E-mail: elbir@budapest.police.hu, bunmeg.brfk@budapest.police.hu
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On a Budapesti Rendér-fékapitinysdag havonta jelentkez6 ELBIR (Elektronikus Lakossdgi
Informacios Rendszer) hirlevelét olvassa, melynek virtudlis hasabjain minden honapban
egy adott téma koré csoportosulé biinmegeldzési tandcsainkat 0sztjuk meg Ondékkel.
Kovesse minden honapban hirleveleinket! Amennyiben a Magyar Renddrség hivatalos
dllaspontjat, valamint kozleményeit tartalmazo hivatalos forrdasra van sgiiksége, kérjiik,
latogasson el a www.police.nu weboldalra. Ha Onnek a Rendirség segitségére van
sziiksége, kerjiik, tarcsazza a 112-es segélyhivot.

A Rendorségi Adatvédelmi Nyilvantartas alapjan az Elektronikus Lakossagi Biinmegelozési
Informdcios Rendszer (ELBIR hirlevél, a www.police.hu-n jelenleg Biiniigyi Hirlevélként
nyilvantartott) kikiildése soran, a hirlevélhez csatolni kell az ., Erintetti tajékoztatot”, amely
az alabbi linken érheté el: http://lwww.police.hu/adatvedelmi-tajekoztatok/hu'a-
rendorsegrol!adatvedelem!bunugy!'korozes!bunugyi-hirlevel

Amennyiben a jovoben nem kivanja igénybe venni a BRFK ELBIR szolgaltatasat, nem tart
igényt hirleveliinkre, abban az esetben felénk, kiildokhoz (elbir@budapest.police.hu)
intézett elektronikus levélben barmikor kérheti e-mail cime torlését.

H-1139 Budapest, Teve utca 4-6. Telefon: (+36-1) 443-5000,
BM telefon: 32-778, BM fax: 32-782, E-mail: elbir@budapest.police.hu, bunmeg.brfk@budapest.police.hu
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A Budapesti Rendér-fokapitanysag telefonszamai:

A BRFK Kozponti szama: 06 (1) 443-5000
Kozponti segélyhivo: 112

BRFK BUNMEGELOZESI OSZTALY elérhetdségei:

Telefon: 06 (1) 443-5000/ 32-778 Kozponti e-mail cim: bunmeg.brfk@budapest.police.hu
BRFK drog-prevencios osszekoté tisztek elektronikus levélcime: infodrog@budapest.police.hu
BRFK SMS-vonal hallassériilteknek: 06 (20) 9000-107

Telefontanu (anonim modon, 24 6raban hivhato, ingyenes zold szam): 06 (80) 555-111

Keriileti kapitanysagok, rend6rérsok:

l. keriileti Rend6rkapitanysag Tel.: 061-457-5600
. keriileti Renddrkapitanysag Tel.: 061-346-1800
1. keriileti Rendérkapitanysag Tel.: 061-430-4700

Rendordérs Békdasmegyer Tel.: 061-243-2511
V. keriileti Rendérkapitanysag Tel.: 061-231-3410

Rendorors Kaposztasmegyer Tel.: 061-231-3446
V. keriileti Renddrkapitanysag Tel.: 061-373-1000
VI. kertileti Rendérkapitanysag Tel.: 061-461-8141
VIL. keriileti Rendérkapitanysag Tel.: 061-461-8100
VIII. keriileti Rendérkapitanysag Tel.: 061-477-3700
IX. keriileti Renddrkapitanysag Tel.: 061-455-4800
X. keriileti Rendérkapitanysag Tel.: 061-263-7200
XI. keriileti Rendérkapitanysag Tel.: 061-381-4300

Rendrérs Ormezd Tel.: 061-381-4331
XII. keriileti Rendérkapitanysag Tel.: 061-457-5650
XII. keriileti Rendérkapitanysag Tel.: 061-236-2800

Rendé6rérs Ujlipétvaros Tel.: 061-236-2824
XIV. keriileti Renddrkapitanysag Tel.: 061-461-8150

Renddrdrs Alsordkos Tel.: 061-461-8186
XV. keriileti Rend6rkapitanysag Tel.: 061-231-3450
XVI. keriileti Rend6rkapitanysag Tel.: 061-407-8455
XVII. keriileti Renddrkapitanysag Tel.: 061-253-2300
XVIII. kertileti Rendérkapitanysag Tel.: 061-292-9200
XIX. keriileti Renddrkapitanysag Tel.: 061-292-9250
XX-XXIII. keriileti Rendérkapitanysag Tel.: 061-421-1800

Rendorérs Soroksar Tel.: 061-421-1842
XXI. keriileti Rendérkapitanysag Tel.: 061-427-4600
XXII. keriileti Rendérkapitanysag Tel.: 061-229-2652

Dunai Vizirendészeti Rendérkapitanysag Tel.: 061-203-9132

H-1139 Budapest, Teve utca 4-6. Telefon: (+36-1) 443-5000,
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