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Tisztelt ELBIR Olvasóink! 

 

Májusi hírlevelünkben az online térben elkövetett adathalász ismérveit osztjuk meg Önökkel. 

 

Kérjük, hogy olvassák el a hírlevelünket, szívleljék meg az abban foglaltakat, és ha tehetik, 

osszák is azt meg családtagjaikkal, ismerőseikkel, barátaikkal és szomszédjaikkal! 

    

Hírlevelünkhöz kellemes olvasást és hasznos időtöltést kívánunk Önöknek! 

 

 

 

A Budapesti Rendőr-főkapitányság Bűnmegelőzési Osztálya 
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Tisztelt Hölgyem/Uram! 

 

Az alábbi képek segítségével egy olyan online térben jellemző csalási (adathalász) módszert 

mutatunk be Önnek lépésről lépésre, amelynek során a csalók a rendőrség nevével visszaélve, 

annak online felületét lemásolva próbálják megszerezni az Ön bankkártyaadatait, ezzel 

jelentős anyagi kárt okozva Önnek. 

A rendőrség online felületén, a https://ugyintezes.police.hu/befizetes oldalon elektronikus úton 

is lehetőség van befizetni a bírásgok összegét.  

Fontos kiemelni, hogy a rendőrség és más hatóság SOHA NEM SMS-ben, vagy e-

mailben értesíti az ügyfeleket a bírság tényéről és összegéről, hanem KIZÁRÓLAG 

AJÁNLOTT LEVÉL formájában! 

Az online felületen történő befizetéshez minden esetben a rendőri intézkedés során kapott 

helyszíni bírság nyomtatványon szereplő sorszámmal, vagy az ajánlott levélként kapott 

határozat/tájékoztatón szereplő ügyszámmal és egyéb adatokkal tudja a rendszer 

azonosítani a befizetésre váró bírságokat, amelyhez a felületen képek segítségével útmutatást 

is kapnak az ügyfelek, valamint kiválaszthatják a rájuk vonatkozó azonosítási fajtát. 

Az alábbiakban két képet mutatunk, először a https://ugyintezes.police.hu/befizetes oldalon 

elérhető eredeti befizetési oldal látható, lentebb pedig a csalók által létrehozott adathalász 

oldal látható, amelynek már az elérési linkje (https://rendorsegportal-hu.com) is eltér az 

eredetitől.  
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NÉZZÜK LÉPÉSRŐL LÉPÉSRE! 

 
 

Az eredeti befizetési oldal 
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A csalók által készített adathalász oldal 
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Az alábbiakban a csalási módszer folyamatát mutatjuk be Önnek 

1. Ön megkapja a véletlenszerűen elküldött adathalász SMS egyikét: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Az SMS szövege tele van helyesírási hibával, valamint a benne szereplő hivatkozás sem az 

eredeti https://ugyintezes.police.hu/befizetes oldalra mutat.  

 

Erre a hivatkozásra kattintva még nem kerülnek veszélybe az adatai, viszont a kattintásra 

megnyíló oldalon már SEMMI ESETRE SE adja meg a bakkártya adatait! 

 

Amennyiben rákattint az SMS-ben található hivatkozásra, az alábbiakat fogja tapasztalni.  
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2. Ön amennyiben rákattintott az SMS-ben kapott hivatkozásra: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Az oldalon már halványan szerepel is az SMS-ben kapott sorszám, de mindenképp kell 

valamit a mezőbe írni, hogy tovább engedjen az oldal. Gyanússá teszi az oldalt, hogy 

0000000, 111111111, 2222222, 19191919191, vagy bármilyen tetszőleges sorszámot a 

mezőbe írva, minden esetben a következő képen látható ablak jelenik meg a képernyőjén, 

ugyan azzal a fizetendő összeggel.  
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3. Ön beírta az SMS-ben kapott (vagy egy tetszőleges) sorszámot, majd a „Keresés” 

gombra kattintott: 
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4. Ön amennyiben rákattintott a „Fizetés” gombra: 
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Bankkártyás fizetés esetén az online áruházak és egyéb szolgáltatók a legtöbb esetben 

átirányítják a vásárlót egy biztonságos fizetési felületre, ami lehet egy bank által 

üzemeltetett fizetési felület, PayPal oldal, stb.  

 

Bankkártya adatokat egyszerű weboldalakon 

szereplő űrlapokon soha ne adjon meg! 

 
Amennyiben az előző lépésben megadta a bankkártyája adatait, a bankok által biztosított 

kétfaktoros hitelesítés még mindig megakadályozhatja azt, hogy illetéktelenek 

hozzáférjenek a bankszámlájához és onnan pénzt tudjanak levenni, ehhez viszont szükséges, 

hogy mindig körültekintően és figyelmesen elolvassa a bankjától kapott megerősítő SMS 

tartalmát.  

 

Amennyiben más összeg szerepel az SMS-ben, vagy más jellegű vásárlásra, átutalás 

kezdeményezésére, bankkártya telefonos applikációba (pl.: Apple Wallet) történő 

regisztrálásra utal az SMS tartalma, NE ADJA MEG AZ SMS-BEN KAPOTT 

KÓDOT! 
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Legbiztonságosabb megoldás, ha a számlavezető bankjánál igényeli a virtuális 

bankkártya szolgáltatást, amely lehetővé teszi, hogy csak egy előre beállított keret 

tartozzon a virtuális kártyánkhoz, így ha annak adatait meg is tudják szerezni a csalók, 

nem fogják tudni annál nagyobb összeggel megkárosítani, mint amennyit előzetesen a 

virtuális bankkártyára töltött. 

Fogadják meg tanácsainkat, óvják adataikat! 

 

Ez a felület a kétfaktoros 

hitelesítés kijátszását 

teszi lehetővé a csalók 

számára.  

Ha itt beírja a bankjától 

kapott kódot, az adott 

tranzakció végrehajtásra 

kerül, amelyre  

– a megtévesztés miatt –  

Ön adott engedélyt. 

Mindig legyen 

körültekintő a 

pénzügyeit illetően!  
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Ön a Budapesti Rendőr-főkapitányság havonta jelentkező ELBIR (Elektronikus Lakossági 

Információs Rendszer) hírlevelét olvassa, melynek virtuális hasábjain minden hónapban 

egy adott téma köré csoportosuló bűnmegelőzési tanácsainkat osztjuk meg Önökkel. 

Kövesse minden hónapban hírleveleinket! Amennyiben a Magyar Rendőrség hivatalos 

álláspontját, valamint közleményeit tartalmazó hivatalos forrásra van szüksége, kérjük, 

látogasson el a www.police.hu weboldalra. Ha Önnek a Rendőrség segítségére van 

szüksége, kérjük, tárcsázza a 112-es segélyhívót.  

 

A Rendőrségi Adatvédelmi Nyilvántartás alapján az Elektronikus Lakossági Bűnmegelőzési 

Információs Rendszer (ELBIR hírlevél, a www.police.hu-n jelenleg Bűnügyi Hírlevélként 

nyilvántartott) kiküldése során, a hírlevélhez csatolni kell az „Érintetti tájékoztatót”, amely 

az alábbi linken érhető el: http://www.police.hu/adatvedelmi-tajekoztatok/hu!a-

rendorsegrol!adatvedelem!bunugy!korozes!bunugyi-hirlevel 

 

Amennyiben a jövőben nem kívánja igénybe venni a BRFK ELBIR szolgáltatását, nem tart 

igényt hírlevelünkre, abban az esetben felénk, küldőkhöz (elbir@budapest.police.hu) 

intézett elektronikus levélben bármikor kérheti e-mail címe törlését. 
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A Budapesti Rendőr-főkapitányság telefonszámai: 

 

A BRFK Központi száma: 06 (1) 443-5000    

Központi segélyhívó: 112   

 

BRFK BŰNMEGELŐZÉSI OSZTÁLY elérhetőségei:  

Telefon: 06 (1) 443-5000/ 32-778           Központi e-mail cím: bunmeg.brfk@budapest.police.hu 

BRFK drog-prevenciós összekötő tisztek elektronikus levélcíme: infodrog@budapest.police.hu 

BRFK SMS-vonal hallássérülteknek: 06 (20) 9000-107  

Telefontanú (anonim módon, 24 órában hívható, ingyenes zöld szám): 06 (80) 555-111  

  

Kerületi kapitányságok, rendőrőrsök: 

I.  kerületi Rendőrkapitányság Tel.: 061-457-5600 

II.  kerületi Rendőrkapitányság Tel.: 061-346-1800 

III.  kerületi Rendőrkapitányság Tel.: 061-430-4700 

 Rendőrőrs Békásmegyer Tel.: 061-243-2511 

IV.  kerületi Rendőrkapitányság Tel.: 061-231-3410 

 Rendőrőrs Káposztásmegyer Tel.: 061-231-3446 

V.  kerületi Rendőrkapitányság Tel.: 061-373-1000 

VI.  kerületi Rendőrkapitányság Tel.: 061-461-8141 

VII.  kerületi Rendőrkapitányság Tel.: 061-461-8100 

VIII.  kerületi Rendőrkapitányság Tel.: 061-477-3700 

IX.  kerületi Rendőrkapitányság Tel.: 061-455-4800 

X.  kerületi Rendőrkapitányság Tel.: 061-263-7200 

XI.  kerületi Rendőrkapitányság Tel.: 061-381-4300 

 Rendőrőrs Őrmező Tel.: 061-381-4331 

XII.  kerületi Rendőrkapitányság Tel.: 061-457-5650 

XIII.  kerületi Rendőrkapitányság Tel.: 061-236-2800 

 Rendőrőrs Újlipótváros Tel.: 061-236-2824 

XIV.  kerületi Rendőrkapitányság Tel.: 061-461-8150 

 Rendőrőrs Alsórákos Tel.: 061-461-8186 

XV.  kerületi Rendőrkapitányság Tel.: 061-231-3450 

XVI.  kerületi Rendőrkapitányság Tel.: 061-407-8455 

XVII.  kerületi Rendőrkapitányság Tel.: 061-253-2300 

XVIII.  kerületi Rendőrkapitányság Tel.: 061-292-9200 

XIX.  kerületi Rendőrkapitányság Tel.: 061-292-9250 

XX-XXIII.  kerületi Rendőrkapitányság Tel.: 061-421-1800 

 Rendőrőrs Soroksár Tel.: 061-421-1842 

XXI.  kerületi Rendőrkapitányság Tel.: 061-427-4600 

XXII.  kerületi Rendőrkapitányság Tel.: 061-229-2652 

 Dunai Vízirendészeti Rendőrkapitányság Tel.: 061-203-9132 
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