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Tisztelt ELBIR Olvasdéink!
Szeptemberi hirleveliink kiilonszamaban az Orszagos Rendér-fokapitanysag Blinmegel6zési
Osztalya altal mikodtetett, hivatalos, ,,Internet tudatosan — online is biztonsagban” elnevezési
Facebook-oldalon a kibertamadasok és az adathalaszat megel6zése crdekeben kozzetett
tanacsokbol osszeallitott hirleveliinket tovabbitjuk Onok felé.

Kérjiik, figyelmesen olvassak el szeptemberi kiilonszamunkat, és amennyiben lehetéségiik
van rd, osszék meg ismerdseikkel is az abban foglaltakat.

Hirleveliink kiilonszamahoz kellemes olvasast és hasznos id6toltést kivanunk Onoknek!

A Budapesti Renddr-fokapitanysdag Biinmegeldzési Osztilya

H-1139 Budapest, Teve utca 4-6. Telefon: (+36-1) 443-5000,
BM telefon: 32-778, BM fax: 32-782, E-mail: elbir@budapest.police.hu, bunmeg.brfk@budapest.police.hu
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Tanacsok a kibertamadasok és az adathalasz Kisérletek megelozése érdekében

Egy kis odafigyeléssel kivédhetéek a kibertdmadasok, koztiikk az adathaldsz kisérletek is.
Ehhez adunk most néhany tanécsot.

ALAPOSAN
ELLENORIZZE
AZ URL CIMET!

HASZNALJON
sokskkk | EROS JELSZAVAKAT!

T

VALASSZON
BIZTONSAGOS
FIZETESI
MEGOLDASOKAT!

VEDEKEZZEN A
KIBERTAMADASOK
ELLEN!

NE NYISSON MEG
GYANUS
OLDALAKAT!

CSAK MEGBIZHATO
ALKALMAZASOKAT
TELEPITSEN!

CSAK BIZTONSAGOS
HALOZATOKAT
HASZNALJON!

https://www.facebook.com/internettudatosan/photos/a.386013538558705/1182815422211842

/
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Az adathalasz oldalakat viszonylag konnyt elkeriilni. Mindig ellendrizze az iizenetben kapott
linket vagy a megnyitott weboldal cimét (URL-jét)!

ELLENORIZZE A WEBOLDAL CIMET!

Uzenetben kapott linkre kattintas eltt ellendrizze,
hogy a link valoban arra az oldalra mutat, ahogy
latszik!

Vigye a kurzort a link folé:

- a levelezéprogramban egy felugré ablakban,

- a bongészében pedig az oldal aljan
megjelenik a tényleges cim.

Ha link mashova mutat, mint ahogy az a

szovegben latszik, ne nyissa meg a hivatkozast!

Megnyitast kovetéen ellendrizze a bongészo
cimsoraban, hogy valéban a megfeleld
oldalra jutott!

https://www.facebook.com/internettudatosan/photos/a.386013538558705/1183493895477328
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A megfeleld jelszavak és védelmiik alapvetd fontossadgu a felhasznaloi fiokok védelmében!

HASZNALJON EROS JELSZAVAKAT!

Hasznaljon erds (hosszu és bonyolult) jelszot!

Ugyanazt a jelsz6t ne hasznalja tobb oldalon!
Jelszavait tarolja jelszokezelG-alkalmazasban!

A boéngészében ne mentse el a jelszavakat,
kiillonésen nyilvanos szamitéogépen ne!

Jelszavait tartsa titokban, azokat ne ossza

meg masokkal és ne tegye azokat
hozzaférhet6vé masok részére!

https://www.facebook.com/internettudatosan/photos/a.386013538558705/1184193825407335
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Legyen koriiltekintd online fizetéskor! Valasszon biztonsagos fizetési megoldasokat!

BIZTONSAGOS FIZETESI MEGOLDASOK

Bankkartya-adatait csak banki fizetési oldalon
vagy fizetési kozvetit§ oldalan vagy mobilalkal-
mazasban adja meg!

Mais oldalon (pl. webshop vagy szolgaltato) olda-
lan ne adja meg ezeket!

Vegyen igénybe fizetési kozvetitSt (pl. PayPal,
Barion, Upay, Simple)!

Virtualis kartyaval csak a kartyara

elézetesen feltoltott Osszeg erejéig lehet
fizetni. Hasznaljon ilyet online fizetéskor!

https://www.facebook.com/internettudatosan/photos/a.386013538558705/1184835258676525
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Legyen koriiltekintd bongészés kozben is!

NE NYISSON MEG GYANUS WEBOLDALAKAT!

Ne kattintson az oldalon vagy felugré ablakokban
megjelend, kiilondsen gyogyszert vagy
nyereményjatékokat tartalmazoé reklamokral

A felugré ablakokat és a magukt6l megnyil6 oldalakat
zarja be!

A felugré ablakban vagy megnyilé oldalakon
megjelend, veszélyekre (példual virusfertGzésre)
vonatkoz6 figyelmeztetések nem valésak! Zarja be
azokat !

Soha ne téltsén le vagy telepitsen fajlt ilyen
oldalakrél ¢és ne adjon meg semmilyen

személyes vagy pénziigyi adatot! (nevet, e-
mail cimet, bankkartya-adatokat.)

https://www.facebook.com/internettudatosan/photos/a.386013538558705/1185571495269568
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Legyen koriiltekint a mobilalkalmazasok telepitésekor is!
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VESZELY

CSAK MEGBIZHATO ALKALMAZASOKAT TELEPITSEN!

Csak hivatalos alkalmazasboltbél telepitsen mobil-
eszkozére alkalmazast!

Uzenetben kapott linkrél soha ne toltson és telepit-
sen alkalmazast, még akkor sem, ha ismer6se kéri!

Egyes alkalmazok tavoli hozzférést biztositanak
eszkozeihez és az azon tarolt Osszes fajlhoz,
jelszéhoz! Legyen nagyon 6vatos!

Ha nem tudja pontosan egy alkalmazasrdl,
hogy mire hasznalhaté, ne telepitse
mobileszko6zére!

https://www.facebook.com/internettudatosan/photos/a.386013538558705/1186272011866183
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Adataink biztonsaga a haldzat biztonsagatol is fiigg!

CSAK BIZTONSAGOS HALOZATOKAT HASZNALJON!

Frissitse az otthoni routere szoftverét (firmware-t) a legfris-
sebb valtozatra!

Viltoztassa meg a router gyarilag beallitott adminisztratori
jelszavat, és ha lehet, a belépéshez hasznalt felhasznal6-
nevet is!

Viltoztassa meg a vezeték nélkiili (WIFI) halézat nevét!

A WIFI hal6zaton allitson be WPA2-AES vagy WPA3-AES
tipusu hitelesitést! A WEP tipusu hitelesités nem tekinthetd
biztonsagosnak.

Nyilvanos WIFI halézaton c¢sak nyilvanos
informaciokat  (id6jaras, menetrend, térkép,

latnivalok keresése) béngésszen!

https://www.facebook.com/internettudatosan/photos/a.386013538558705/1186893308470720
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On a Budapesti Rendér-fékapitinysag havonta jelentkezd ELBIR (Elektronikus Lakossdgi
Informacios Rendszer) hirlevelének kiilonszamat olvassa, melynek virtudlis hasdbjain
minden honapban egy adott téma koré csoportosulo biinmegelozési tandcsainkat osszuk
meg Onékkel. Kivesse minden hénapban hirleveleinket! Amennyiben a Magyar Rendérség
hivatalos dllaspontjat, valamint kozleményeit tartalmazo hivatalos forrdasra van sziiksége,
keérjiik, ldatogasson el a www.police.hu weboldalra. Ha Onnek a Rendérség segitségére van
sziiksége, kérjiik, tarcsdazza a 112-es segélyhivot.

A Rendorségi Adatvédelmi Nyilvantartas alapjan az Elektronikus Lakossdagi Biinmegelozési
Informacios Rendszer (ELBIR hirlevél, a www.police.hu-n jelenleg Biiniigyi Hirlevélként
nyilvantartott) kikiildése sordan, a hirlevélhez csatolni kell az ., Erintetti tajékoztatot”, amely
a; alabbi linken érheté el: http://www.police.hu/adatvedelmi-tajekoztatok/hula-
rendorsegrol!adatvedelem!bunugy!korozes!bunugyi-hirlevel

Amennyiben a jovoben nem kivanja igénybe venni a BRFK ELBIR szolgaltatdsat, nem tart
igényt hirleveliinkre, abban az esetben felénk, kiildékhoz (elbir@budapest.police.hu)
intézett elektronikus levélben barmikor kérheti e-mail cime torlését.
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A Budapesti Rendér-fékapitanysag telefonszamai:

A BRFK Kozponti szama: 06 (1) 443-5000
Kozponti segélyhivo: 112

BRFK BUNMEGELOZESI OSZTALY elérhetéségei:

Telefon: 06 (1) 443-5000/ 32-778 Kozponti e-mail cim: bunmeg.brfk@budapest.police.hu
BRFK drog-prevencios osszekoté tisztek elektronikus levéleime: infodrog@budapest.police.hu
BRFK SMS-vonal hallassériilteknek: 06 (20) 9000-107

Telefontanu (anonim modon, 24 6raban hivhato, ingyenes z6ld szam): 06 (80) 555-111

Keriileti kapitanysagok, rendorérsok:

l. keriileti Rend6rkapitanysag Tel.: 061-457-5600
. keriileti Renddrkapitanysag Tel.: 061-346-1800
1. keriileti Rendérkapitanysag Tel.: 061-430-4700

Rendorors Békdasmegyer Tel.: 061-243-2511
V. keriileti Rendérkapitanysag Tel.: 061-231-3410

Rendorors Kaposztasmegyer Tel.: 061-231-3446
V. keriileti Renddrkapitanysag Tel.: 061-373-1000
VI. keriileti Rendérkapitanysag Tel.: 061-461-8141
VII. keriileti Renddrkapitanysag Tel.: 061-461-8100
VIII. keriileti Rendérkapitanysag Tel.: 061-477-3700

Renddrors Keleti palyaudvar Tel.: 061-477-3726
IX. keriileti Rendoérkapitanysag Tel.: 061-455-4800
X. keriileti Rendérkapitanysag Tel.: 061-263-7200
XI. keriileti Renddrkapitanysag Tel.: 061-381-4300

Rendérérs Ormezé Tel.: 061-381-4331
XIl. keriileti Rendorkapitanysag Tel.: 061-457-5650
XII1. keriileti Renddrkapitanysag Tel.: 061-236-2800

Rendé6rérs Ujlipétviros Tel.: 061-236-2824
XIV. keriileti Rendérkapitanysag Tel.: 061-461-8150

Rendérérs Alsorakos Tel.: 061-461-8186
XV. keriileti Renddrkapitanysag Tel.: 061-231-3450
XVI. kertileti Renddrkapitanysag Tel.: 061-407-8455
XVII. keriileti Rendérkapitanysag Tel.: 061-253-2300
XVIII. keriileti Renddrkapitanysag Tel.: 061-292-9200
XIX. keriileti Rend6rkapitanysag Tel.: 061-292-9250
XX-XXIII. keriileti Rendérkapitanysag Tel.: 061-421-1800

Rendorérs Soroksar Tel.: 061-421-1842
XXI. keriileti Rendérkapitanysag Tel.: 061-427-4600
XXII. kertileti Rendérkapitanysag Tel.: 061-229-2652

Dunai Vizirendészeti Rendérkapitanysag Tel.: 061-203-9132
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