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FELHASZNALOI FIOKOK BIZTONSAGA

A felhasznaloi fiokok (pl. k6z6sségi oldal, levelezési fiokok) védelme a tarolt adatok, informaciok, fény-
képek videok miatt kiilonésen fontos. Ha illetéktelen személy 1ép be a felhasznaléi fiokba, az ott tarolt
informaciokat ugyanugy lathatja, még ha azokat nem is osztotta meg a profil tulajdonosa. A megszerzett
informaciokkal visszaélhetnek, nagy nyilvanossag részére k6zzé tehetik vagy akar zsarolhatjak is vele az

aldozatot.

H#FELHASZNALOIFIOK  #]JELSzO

#KETFAKTOROSAZONOSITAS

H#MUNKAMENETLEZARASA #HPRIVATMOD

A felhasznal6i fiokok védelmének célja, hogy csak a
jogosult tudjon belépni és hozzaférni a fidkban tarolt
adatokhoz.

ELEMEI:

* Megftelel6 jelszo és a jelszo védelme
¢ KETFAKTOROS

egyezik az elsé azonositas modjaval, jelen esetben az is
tudasalapu, akkor KETLEPCSOS azonositas torténik, ha a
masodik moédja eltér az els6étdl, (pl. biometrikus vagy
birtoklas alapu azonositas) akkor beszéliink KETFARK-
TOROS azonositasrol.

A kétfaktoros azonositas nagyobb biztonsagot nyujt a

AZONOSITAS
* MUNKAMENET
LEZARASA — ki-

BIZTONSAGI TANACSOK

* Mindig valasszon megfelel6 jelszot!

felhasznaloi  fio-
kokra. Jellemz6en
4j, korabban nem
hasznalt eszk6zon

1épés a fickbol * Ha lehet, kapcsolja be a kétfaktoros azonositast! srténd  belénd
o A meofele- ¢ Nem kizarélagosan hasznalt szamitégépen lépjen ki a felhasznaloi rorteno ¢ epes}—
g o o o C kot hasznalandé.
18 ielsz616] fiokboll A bongészé bezarasa nem mindig elég! ,

] ~ o ) o Az altalunk rend-
részletesebben * Okostelefonjan, tabletjén allitson be képerny6zarat! szeresen hasz-
a JELSZAVAK * Jelszavat mindig tartsa titokban, ne adja meg senkinek! nalt eszkézokon
ES JELMON- KIKAPCSOLHATO,

DATOK kiadvanyban olvashat.

KETFAKTOROS AZONOSITAS

A kétfaktoros azonositas azt jelenti, hogy a hagyoma-
nyos FELHASZNALOI NEV — JELSZO PAROS mellett a rend-
szer még egy MASIK MODON is azonositja a felhasznalot.
Az azonositas modja lehet:

* BIOMETRIKUS AZONOSITAS: arc, ujjlenyomat, retina
* TUDAS ALAPU AZONOSITAS: jelszé, valasz, PIN kod,
minta.
* BIRTOKLAS ALAPU AZONOSITAS: token, kartya.
A felhasznalé név — jelszé paros tudas alapu azonosi-
tasnak minéstl. Ha a masodik azonositas médja meg-

meggyorsitva ezzel a belépés folyamatat.

A kétfaktoros azonositas altalaban a felhasznal6 okoste-
lefonjanak segitségével torténik, legbiztonsagosabb, ha
valamilyen alkalmazas segitségével.

Ez lehet a szolgaltatas SAJAT ALKALMAZASA (Facebook,
Google vagy az adott bank applikaciéja). Ebben az eset-
ben az alkalmazasban lehet jévahagyni a masik eszko-
zo6n (pl. szamitogépen) torténd bejelentkezést.

Léteznek AUTENTIKACIOS ALKALMAZASOK, amelyekben
egy QR kod segitségével rogziteni lehet az adott oldalt,
és bejelentkezéskor az adott oldalhoz rendelt — rend-
szeres 1d6kozonként valtozé — kodot kell megadni a
masik eszkozon.
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Az oldal ktldhet egyszeri alkalomra sz6l6 hitelesté ko- 161 fiokba. Egy ilyen szamitégépeken a felhasznaloi ne-
dot SMS-BEN VAGY E-MAILBEN. Ezck kevésbé biztonsa-  vinket és jelszavunkat se jegyeztessik meg a bongészé-
gosak, mint az el6z6 megoldasok. vel. Célszerli a bongész$ PRIVAT /INKOGNITO MODJANAK

hasznalata. Ebben az esetben a bongészé nem menti a
MUNKAMENET LEZARASA bongészési el6zményeket, a cookie-kat, a webhelyada-

. , , S . tokat, és az Urlapokon megadott adatokat.
A nem kizardlag altalunk hasznalt szamitogépen (isko- ’ P &

laban, munkahelyen, ismerésnél, nyilvanos helyen) min- ¢ Internet Explorer CTRL+SHIFT+P
dig JELENTKEZZUNK KI a felhasznaléi fiokbol, a bén-  * Mozzila Firefox: CTRL+SHIFT+P
gész6 BEZARASA NEM ELEGENDO, mivel az oldal 4jbél ¢ Chrome: CTRL+SHIFT+N
megnyitasa esetén belép az utoljara hasznalt felhaszna-
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