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JELSZAVAK ES JELMONDATOK

A jelszo, egy olyan sz6 vagy karaktersor, amit azonositas soran hasznalunk, annak érdekében, hogy hoz-
zaférjiink valamilyen szolgaltatashoz. A felhasznal6i név azonositja a felhasznalét, a jelszé pedig hitele-
siti a személyt, igazolja, hogy jogosult a belépésre. Ha a jelszavunkat valaki megszerzi (kitalalja, feltori),
akkor be tud 1épni a fibkunkba és hozzaférhet az ott tarolt informacidkhoz, fajlokhoz.

H#]ELSZO #]JELMONDAT

#]ELSZOKEZELO #SINGLESIGNON

A JELSZO MEGSZERZESENEK MODSZEREI
NYERS ERO — BRUTE FORCE

A modszer 1ényege, hogy egy jelszo feltéré program
szisztematikusan végigprébalja az Osszes lehetséges
kombinaciot.

Egy olyan jelszonak, ami négy karakterbdl és szamok-

feltérése a jelenleg elérheté legnagyobb teljesitményt
szamitogéppel is tobb mint 63 ezer évig tartana.

Az internetes felhasznaloi fidkok esetében altalaban
néhany sikertelen prébalkozas utan a rendszer letiltja a
felhasznaldi fidkot. Ilyenkor 4j jelszot kell generalni.

SZOTAR HASZNALATA

bol all (mint pl. a
PIN kédok) 10.000
lehetséges valtozata
van és viszonylag
konnyen torheto.

Egy olyannak, ami 8
karakterbdl all, kis-
betlket és szamokat
is tartalmaz mar 2,8
billi6 kombinacidja.
Ennek feltoréséhez
néhany ora is ele- kezeld alkalmazisban!
gendd lehet.

Egy olyannak, ami
12 karakterbdél all,
nagybettket, kisbe-
tiket és szamokat,

nos szamitogépen!

AJANLOTT JELSZOHASZNALATI PROTKOLL

* Hasznaljon jelszokezel6 alkalmazast! Valasszon hosszu, de kony-
nyen megjegyezhetd jelszot mesterjelszonak!

* Hasznaljon erés — hosszu és bonyolult jelszot a kbzosségt oldalak-
hoz (Google, Facebook), azt tarolja jelszokezel6 alkalmazasban!

* Hasznilja a Single Sign On szolgéltatast: Google/Facebook fiok
hasznalata mas honlapokon valé belépésre!

* Ahol erre nincs lehetSség, ott dllitson be erds és honlaponként/
felhasznaldi fickonként kiillonb6z6 jelszot! Ezeket tarolja a jelszo-

* Jelszavait tartsa titokban, azokat ne ossza meg masokkal és ne tegye
azokat hozzaférhet6vé masok részére!
* A bongészében ne mentse el a jelszavakat, kiilonésen nem nyilva-

Egy, mar ismert
jelszavakat  tar-
talmazé lista ele-
meit probalgatja
végig a tamado
egy program se-
gitségével.

Ha jelsz6 ré6vid
és szokasos szo,
akkor viszonylag
konnyen  feltor-

hetd.

Konnyen  kivéd-
het6, ha hosz-
szabb  kifejezést
valasztunk  (pl.
jelmondat) vagy

valamint egyéb ka-
raktereket is tartalmaz: 96! azaz 612 trilliard. Ennek

nem szokasos ka-
raktersort, ami kisbetit, nagybetit, szamot és egyéb ka-
raktert is tartalmaz, ezt viszonylag nehéz megjegyezni.
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¢ inkabb hosszd, mint bonyolult.

* nem kothetd a személyhez: nem tartalmazza a felhasznal6 nevét, sziletési datumat, hazi kedvencét kedvenc

csapatanak vagy el6addjanak nevét.

* nem tartalmaz egymast kovetd betiket vagy szamokat pl: qwertz, abc123.

JELSZAVAK OSSZEHASONLITASA

hat

Jelszo gH!4_x8D bogarakakodben
Jelsz6 tipusa bonyolult hossza
Karakterek szama 14
Hany féle karaktert tartalmaz- 94 26

e 26 kisbetti
* 26 nagybett
* 10 szamjegy
* 32 specialis karakter

* 26 kisbetd,

Variaciék szama 948 26
6 095 689 385 410 820 64 509 974 703 297 200 000
6*10" 6,45%10"

< 10000x t6bb variacié

A masodik jelsz6 (bogarakakodben) variacidinak szama
tovabb novelhet6 a felhasznalt karaktertipusok névelé-
sével.

Az ilyen jelszavak megjegyzése elég nehézkes, kulo-
noésen, ha minden fidkhoz egyedi jelszot hasznalunk,
ahogy az egyébként ajanlott.

Ennek kikiiszobolését segiti, ha egy jelmondatot, t6bb
értelmes szobdl all6 kifejezést hasznalunk. Bz akar lehet
valamelyik irodalmi mabdl szarmazo, altalunk kedvelt
idézet is.

JELSZO KEZELO PROGRAMOK

Minden oldalhoz egyedi, hosszu és értelmetlen jelszo
megjegyzése gyakorlatilag lehetetlen. Ebben segitenek
a jelszokezel6 programok. Ezek minden egyes altalunk
hasznalt oldalhoz megjegyzik a felhasznaldi nevet és a

jelszot, és az oldalra torténd belépéskor a bongészovel
egyuttmikodve kitoltik a megfelel6 mezéket. Ahol erre
nincs lehetéség a felhasznalonév és jelszo a vagolap se-
gitségével beillesztheté a megfelel6 helyre.

A felhasznaldi neveket és jelszavakat mint egy trezor-
ban, titkositva taroljak egy mesterjelszé segitségével, igy
csak ezt kell megjegyezni. A trezorba val6 belépéshez —
a titkositas feloldasahoz — meg kell adni a mesterjelszot.
Ha kilépiink a bongészébdl vagy djrainditjuk a szamito-
gépet, a mesterjelszot ismét meg kell adni.

A jelszokezel6 programok segitségével minden egyes
oldalhoz, megfelel6en Osszetett és megfeleléen hosszu
jelszavakat hasznalhatunk. A programok elérhetéek a
kilonb6z6 szamitogépes és telefonos operacios rend-
szerekre, és egyes programok alkalmasak arra, hogy a
kilonb6z6 eszkozok kozott szinkronizaljak a tarolt fel-
hasznal6i neveket és jelszavakat.
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