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Tisztelt ELBIR Olvasoink!

Az internet térhoditdsaval szamos 1) biincselekmény jelent meg a kibertérben. Néha elég egy
rossz kattintds, vagy egy meggondolatlanul feltdltott fotd, esetleg ovatlansagbol egy olyan
személyes adatnak a kozlése, amellyel rosszakarati személyek visszaélhetnek.

Habér az internet nagyszeri és praktikus dolog, kétség sem férhet ahhoz, hogy legalabb
ennyire veszélyes is lehet. Akik nem tudatosan hasznaljak a vilaghalot, konnyen aldozatta
valhatnak, vagy akaratukon kiviil tehetnek olyat, amirél a megvalositaskor nem is feltétleniil
tudjak, hogy az blincselekmény.

Eppen ezért fontos, hogy minden korosztaly tudatosan hasznalja az internetet, megovva
Onmagat ¢és szeretteit attol, hogy aldozatta valjanak. A Budapesti Renddr-fokapitanysag
kiemelten kezeli a problémat, és igyekszik a legszélesebb kdrben ¢€s életkortdl fliggetlentil
terjeszteni azokat az ismereteket, amelyek segitenek abban, hogy a felhasznalok — legyen sz6
fiatalrol vagy iddsrdl — tudatosabban hasznaljak a vilaghalot.
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Az idei évben februar 11-én tartjdk meg a nemzetkdzi ,,Biztonsagos Internetezés Napjat”
(Safer Internet Day). A jeles datumra tekintettel a BRFK ifjusagvédelmi programjainak
oktatoi a jovo héten tobb fovarosi iskolaban tartanak ilyen témaja foglalkozasokat, kiilonb6z6
eszk6zok és modszerek segitségével. Természetesen nem csupan ebben a hdnapban, hanem az
év tobbi napjan is kiemelten kezelik ezt a problémat.

A BRFK Biinmegel6zési Osztaly szeretné, ha 2020-ban csokkennének az ilyen jellegli
blincselekmények, ezért indokoltnak tartjuk, hogy a lakossag figyelmét az ELBIR-hirlevél

hasabjain is felhivjuk a megel6zés fontossagara.

Kérjik, olvassak el figyelmesen hirleveliinket, ¢és lehet6ség szerint osszdk meg azt
ismerdseikkel!

Hirleveliinkh6z kellemes olvasast és hasznos id6toltést kivanunk Onoknek!

A Budapesti Rendor-fokapitanysdag Biinmegelozési Osztilya
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Kozosségi oldalak veszélyei

A kiilonféle internetes kozosségi oldalak (mint példaul a Facebook, Instagram, Twitter, stb.)
azért kilonosen népszertiek, mert lehetdséget adnak arra, hogy régi kapcsolatainkat
felujithassuk, illetve a tavoli kapcsolatainkat fenntarthassuk. Ez azonban az onmaguk és
kornyezetiik hatarait probalgato fiatalok szdmara potencialis veszélyforras. Miért? A fiatalok
zOme regisztralva van valamilyen (dltalaban egyszerre tobb) kdzosségi portalra, amelyen az
altaluk létrehozott profiloldalakkal ,hirdetik” Onmagukat. Posztjaikkal, vagyis szdmos
kiirasukkal ¢s kommentjiikkel, sajat magukrol feltoltott fotoikkal és videodikkal nyomot
hagynak a vilaghaléon. Ez még talan nem is lenne akkora nagy baj gondolhatnank, am a
legtobb esetben sajnos pont ez a fajta , kitarulkozas™ a baj forrasa. Hiszen sok esetben még azt
a személyt is visszajelolik ismerdsnek, akit nem ismernek, csakhogy népszeriiségiiket
novelhessék, még tobb ismerdsiik legyen. Az ismeretlen ismerdsok pedig nem egyszer
birtokaba keriilnek annak, hogy hozzaférhessenek a naiv tinédzser személyes adataihoz,
fotoihoz, amelyekkel a késdbbiek folyaman akar vissza is tudnak élni.

Kép forrdsa: Internet

Ezért fontos, hogy a regisztracidhoz alapvetden sziikséges adatokon tul senki ne toltson fel
egyeb személyes informaciot magardl (példaul lakcim, sziiletési datum, mobiltelefonszdm)!
Kiilonosen igaz ez a bulis vagy kihivo képekre, mert azok akar hosszi évek multan is
visszalithetnek (példaul tovabbtanulds vagy allaskeresés soran). Fontos ismérv az is, hogy
pont a sziild teszi ki veszélynek gyermekeét azzal, hogy fotot tesz kozzé rola. Az ovatlan, nem
megfontoltan, vagy nyilvanosan megosztott személyes adatkezelés melegagya lehet olyan
bilincselekményeknek, mint példaul az internetes zaklatds vagy a személyes adatokkal valo
visszaélés.
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Fenntartassal kell kezelni a munkaajanlatokat!

Egyes blinelkovetok kifejezetten eldszeretettel latogatjdk a koézosségi oldalakat, €s az ott
talalhat6 adatok, képek alapjan tudatosan valasztjak ki leend6 aldozatukat. Repertoarjuk igen
széles: szerelmet szinlelnek, hostess vagy mivészi modell munkat ajanlanak (esetleg
barmilyen mas, jol jovedelmezd foglalkozast), amelynek a fiatal lanyok ¢és fiuk hajlamosak
beddlni. Ennek tudatdban mar érthetdbb, hogy a kihivé képek nem csak kinos helyzeteket
okozhatnak, hanem sulyosabb biincselekmény (emberkereskedelem, prostituciora valo
kényszerités) elszenvedését is eredményezhetik!

Internetes csalasok

Az internetes csalasok leggyakoribb elkovetési mddja, hogy az elkovetd kiild egy e-mailt,
amely latszolag magdanak a kivalasztott cimzettnek sz6l (de valojaban ugyanezt az lizenetet
még sokan masok is megkapjak). Az email torténete tobb valtozatban is létezik, a
leggyakoribb az, amikor segitségért cserébe, vagy altaluk hozza nem férheté helyen tartott
arany vagy készpénz kivaltasdért busas Osszeget, részesedést igérnek az aldozatnak. Sok
esetben pszichologiai moddszerrel (érzelmi rahatdssal) probalkoznak, felvdzolva milyen
sanyaru koriilmények kozott kell élnilik. Sajnos mire a sértettek észlelik, hogy csalas
aldozataiva valtak, mar tal késd: til sok pénzt utaltak el a csaloknak, akik ezek utdn
lekdvethetetlenné valnak.

Hogy valhat valaki akaratan Kkiviil elkovetévé internetezés kozben?

A leggyakoribb modja akaratlanul az elkovetévé valasnak, a kommentelés. A kozdsségi,
illetve kiilonbozé online feliileteken szabadon kikérik a felhasznalok véleményét, akik
gyakran nem tudjdk, hogy nem mindegy miként adnak hangot véleményiiknek. Ugyanis a
rosszindulati megjegyzések, pletykalkodasok vagy a masikrol valo posztolgatas, esetleg a
masik beleegyezése nélkiil kozzétett fotd személyhez fiz6d6 jogokat sérthet. Az utobbi
1d6szakban szamos olyan polgari uton inditott per indult ragalmazas, becsiiletsértés, jo hirnév
megsértése, személyes adatokkal vald visszaélés miatt, amely csupan egy kommenttel
indult...
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Mit tehet biztonsaga érdekében?

Semmilyen koriilmények kozott ne adjon ki magardl személyes informaciokat
(sziiletési adatok, személyi szamok, telefonszam, lakcim, munkahely stb.)!

Csak olyan fotokat toltsén fel magarol, amelyek nem kompromittaléak Onre nézve!
Kezelje fenntartasokkal 0j ismeretségeit, hiszen nem tudhatja biztosan, ki is il a
szamitogép masik oldalan vagy biztos azzal a személlyel talalkozik-e, akivel
ismerkedik. Amennyiben ha mégis igent mond a talalkozoéra, akkor célszeri a
személyes taldlkozot emberek altal forgalmasabb helyre szervezni (példaul étterem).
Erdemes értesitenie szeretteit is arrol, hogy hol talaljak meg!

Ha e-mailben keresik meg segélykérd iizenettel, soha ne utaljon pénzt! Gy6zddjon
meg a levél tartalmanak hitelességérol!

Amennyiben kiilfoldi munkat keres, jarjon el koriiltekintéen! Erdemes (foként
kiilfoldon végzendd) munkak esetében nyilvantartott, bejegyzett munkakdzvetitonél
érdekldédnie!

Online zaklatds esetén gylijtse Ossze azokat a bizonyitékokat, amelyekkel tudja
bizonyitani a zaklatas tényét (lizenetek, esetleg felvételek), mivel ezzel megkdnnyiti a
hat6sag munkajat!

Szamitogépének biztonsaga érdekében rendszeresen ellendrizze ¢€s frissitse a védelmi
rendszert, kozosségi oldalakon biztonsagi beallitasait!

Amennyiben mégis biincselekmény aldozatava valt, ne habozzon, minél elobb tegye meg

feljelentését valamelyik keriileti rendorkapitanysagon!
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On a Budapesti Rendér-fékapitinysag havonta jelentkezd ELBIR (Elektronikus Lakossdgi
Informacios Rendszer) hirlevelét olvassa, melynek virtudlis hasdabjain minden honapban
egy adott téma kiré csoportosulé biinmegeldzési tandcsainkat osszuk meg Onékkel.
Kovesse minden honapban hirleveleinket! Amennyiben a Magyar Rendoérség hivatalos
allaspontjat, valamint kozleményeit tartalmazo hivatalos forrdsra van sziiksége, kérjiik,
latogasson el a www.police.nu weboldalra. Ha Onnek a Rendérség segitségére van
sziiksége, kérjiik, tarcsdazza a 112-es segélyhivot.

A Rendirségi Adatvédelmi Nyilvantartas alapjan az Elektronikus Lakossagi Biinmegeldzési
Informdcios Rendszer (ELBIR hirlevél, a www.police.nu-n jelenleg Biiniigyi Hirlevélként
nyilvantartott) kikiildése sordan, a hirlevélhez csatolni kell az . Evintetti tajékoztatot”, amely
az alabbi linken érhetd el: http://www.police.hu/adatvedelmi-tajekoztatok/hu!a-
rendorsegrol!adatvedelem!bunugy!korozes!bunugyi-hirlevel

Amennyiben a jovoben nem kivanja igénybe venni a BRFK ELBIR szolgdltatdsdt, nem tart
igényt hirleveliinkre, abban az esetben felénk, kiildékhoz (elbir@budapest.police.hu)
intézett elektronikus levélben barmikor kérheti e-mail cime torlését.
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A Budapesti Rendér-fékapitanysag telefonszamai:

A BRFK Kozponti szama: 06 (1) 443-5000
Kozponti segélyhivo: 112

BRFK BUNMEGELOZESI OSZTALY elérhetéségei:

Telefon: 06 (1) 443-5000/ 32-778 Kozponti e-mail cim: bunmeg.brfk@budapest.police.hu
BRFK drog-prevencios osszekoté tisztek elektronikus levéleime: infodrog@budapest.police.hu
BRFK SMS-vonal hallassériilteknek: 06 (20) 9000-107

Telefontanu (anonim modon, 24 6raban hivhato, ingyenes z6ld szam): 06 (80) 555-111

Keriileti kapitanysagok, rendorérsok:

l. keriileti Rend6rkapitanysag Tel.: 061-457-5600
. keriileti Renddrkapitanysag Tel.: 061-346-1800
1. keriileti Rendérkapitanysag Tel.: 061-430-4700

Rendorérs Békdasmegyer Tel.: 061-243-2511
V. keriileti Rendérkapitanysag Tel.: 061-231-3410

Rendorors Kaposztasmegyer Tel.: 061-231-3446
V. keriileti Renddrkapitanysag Tel.: 061-373-1000
VI. keriileti Rendérkapitanysag Tel.: 061-461-8141
VII. keriileti Renddrkapitanysag Tel.: 061-461-8100
VIII. keriileti Rendérkapitanysag Tel.: 061-477-3700

Renddrors Keleti palyaudvar Tel.: 061-477-3726
IX. keriileti Rendérkapitanysag Tel.: 061-455-4800
X. keriileti Rendérkapitanysag Tel.: 061-263-7200
XI. keriileti Renddrkapitanysag Tel.: 061-381-4300

Rendérérs Ormezé Tel.: 061-381-4331
XIl. keriileti Rendérkapitanysag Tel.: 061-457-5650
XII1. keriileti Renddrkapitanysag Tel.: 061-236-2800

Rendé6rérs Ujlipétvaros Tel.: 061-236-2824
XIV. keriileti Rendérkapitanysag Tel.: 061-461-8150

Rendérérs Alsorakos Tel.: 061-461-8186
XV. keriileti Renddrkapitanysag Tel.: 061-231-3450
XVI. keriileti Rendérkapitanysag Tel.: 061-407-8455
XVII. keriileti Rendérkapitanysag Tel.: 061-253-2300
XVIII. keriileti Renddrkapitanysag Tel.: 061-292-9200
XIX. keriileti Rend6rkapitanysag Tel.: 061-292-9250
XX-XXIII. keriileti Rendérkapitanysag Tel.: 061-421-1800

Rendorérs Soroksar Tel.: 061-421-1842
XXI. keriileti Rendérkapitanysag Tel.: 061-427-4600
XXII. kertileti Rendérkapitanysag Tel.: 061-229-2652

Dunai Vizirendészeti Rendérkapitanysag Tel.: 061-203-9132
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