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Tisztelt ELBIR Olvaséink!
Juliusi szamunkban folytatjuk az Orszagos Rendér-fokapitanysag Biinmegel6zési Osztalya
altal Osszedllitott, havonta jelentkezd, tobbrészes, internetbiztonsaggal foglalkozo

sorozatunkat.

Az el6z0 havi, a biztonsdgos internethasznélatrol szolo szdmunk utdn ezuttal egy, a
szamitogépiink védelmét célzo tajékoztatot juttatunk el Ondkhoz.

Kérjiik, ha tehetik, osszak meg hirleveliinket rokonaikkal, ismerdseikkel és szomszédjaikkal!

m.  Hirlevelinkhoz kellemes olvasast és hasznos 1dotoltést kivanunk
L Onoknek!

A Budapesti Rendor-fokapitanysag Biinmegeldzési Osztilya

H-1139 Budapest, Teve utca 4-6. Telefon: (+36-1) 443-5000,
BM telefon: 32-778, BM fax: 32-782, E-mail: elbir@budapest.police.hu, bunmeg.brfk@budapest.police.hu
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On a Budapesti Rendér-fékapitinysag havonta jelentkezé ELBIR (Elektronikus Lakossdgi
Informacios Rendszer) hirlevelét olvassa, melynek virtudlis hasdabjain minden honapban
egy adott téma kioré csoportosulé biinmegeldzési tandcsainkat osszuk meg Onékkel.
Kovesse minden honapban hirleveleinket! Amennyiben a Magyar Rendodrség hivatalos
allaspontjat, valamint kozleményeit tartalmazo hivatalos forrdsra van sziiksége, kérjiik,
latogasson el a www.police.nu weboldalra. Ha Onnek a Rendérség segitségére van
sziiksége, kérjiik, tarcsdazza a 112-es segélyhivot.

A Rendirségi Adatvédelmi Nyilvantartas alapjan az Elektronikus Lakossagi Biinmegeldzési
Informdcios Rendszer (ELBIR hirlevél, a www.police.nu-n jelenleg Biiniigyi Hirlevélként
nyilvantartott) kikiildése soran, a hirlevélhez csatolni kell az . Erintetti tajékoztatot”, amely
az alabbi linken érhetd el: http://www.police.hu/adatvedelmi-tajekoztatok/hu!a-
rendorsegrol!adatvedelem!bunugy!korozes!bunugyi-hirlevel

Amennyiben a jovoben nem kivanja igénybe venni a BRFK ELBIR szolgdltatdsdt, nem tart
igényt hirleveliinkre, abban az esetben felénk, kiildékhoz (elbir@budapest.police.hu)
intézett elektronikus levélben barmikor kérheti e-mail cime torlését.

H-1139 Budapest, Teve utca 4-6. Telefon: (+36-1) 443-5000,
BM telefon: 32-778, BM fax: 32-782, E-mail: elbir@budapest.police.hu, bunmeg.brfk@budapest.police.hu
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A Budapesti Rendér-fékapitanysag telefonszamai:

A BRFK Kozponti szama: 06 (1) 443-5000
Kozponti segélyhivo: 112

BRFK BUNMEGELOZESI OSZTALY elérhetéségei:

Telefon: 06 (1) 443-5000/ 32-778 Kozponti e-mail cim: bunmeg.brfk@budapest.police.hu
BRFK drog-prevencios osszekoté tisztek elektronikus levéleime: infodrog@budapest.police.hu
BRFK SMS-vonal hallassériilteknek: 06 (20) 9000-107

Telefontanu (anonim modon, 24 6raban hivhato, ingyenes zold szam): 06 (80) 555-111

Keriileti kapitanysagok, rendorérsok:

l. keriileti Renddrkapitanysag Tel.: 061-457-5600
. keriileti Renddrkapitanysag Tel.: 061-346-1800
1. keriileti Rendérkapitanysag Tel.: 061-430-4700

Rendorors Békdasmegyer Tel.: 061-243-2511
V. keriileti Rendérkapitanysag Tel.: 061-231-3410

Rendorors Kaposztasmegyer Tel.: 061-231-3446
V. keriileti Renddrkapitanysag Tel.: 061-373-1000
VI. kertileti Rendérkapitanysag Tel.: 061-461-8141
VII. keriileti Renddrkapitanysag Tel.: 061-461-8100
VIII. keriileti Rendérkapitanysag Tel.: 061-477-3700

Renddrors Keleti palyaudvar Tel.: 061-477-3726
IX. keriileti Rendérkapitanysag Tel.: 061-455-4800
X. keriileti Rendérkapitanysag Tel.: 061-263-7200
XI. keriileti Renddrkapitanysag Tel.: 061-381-4300

Rendérérs Ormezé Tel.: 061-381-4331
XIl. keriileti Rendé6rkapitanysag Tel.: 061-457-5650
XII1. keriileti Renddrkapitanysag Tel.: 061-236-2800

Rendé6rérs Ujlipétvaros Tel.: 061-236-2824
XIV. keriileti Rendérkapitanysag Tel.: 061-461-8150

Renddrérs Alsorakos Tel.: 061-461-8186
XV. keriileti Renddrkapitanysag Tel.: 061-231-3450
XVI. keriileti Rendérkapitanysag Tel.: 061-407-8455
XVII. keriileti Rendérkapitanysag Tel.: 061-253-2300
XVIII. keriileti Renddrkapitanysag Tel.: 061-292-9200
XIX. keriileti Rend6rkapitanysag Tel.: 061-292-9250
XX-XXIII. keriileti Rendérkapitanysag Tel.: 061-421-1800

Rendorérs Soroksar Tel.: 061-421-1842
XXI. keriileti Rendérkapitanysag Tel.: 061-427-4600
XXII. kertileti Rendérkapitanysag Tel.: 061-229-2652

Dunai Vizirendészeti Rendérkapitanysag Tel.: 061-203-9132

H-1139 Budapest, Teve utca 4-6. Telefon: (+36-1) 443-5000,
BM telefon: 32-778, BM fax: 32-782, E-mail: elbir@budapest.police.hu, bunmeg.brfk@budapest.police.hu
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INTERNET TUDATOSAN

ONLINE 1S BIZTONSAGBAN

SZAMITOGEPUNK VEDELME

Az internet hasznalata soran szamos veszély fenyegeti a felhasznalokat és szamitégépeiket. Ezekkel
szemben a megfelel6 biztonsagi intézkedésekkel és magatartasi szabalyok tudatos betartasaval lehet vé-
dekezni. Az aktualis kiadvanyunkban ezeket a veszélyeket és az elleniik val6 védekezés modjait mutatjuk

be.

#AUTOMATIKUSFRISSITES

#ROSSZINDULATUSZOFTVEREK H#HVIRUSIRTO HTUzFAL #BI1ZTONSAGIMENTES

A SZAMITOGEP MEGFELELO BEALLITASA

A ROSSZINDULATU SZOFTVEREK ES HACKEREK a szami-
togépen futd szoftverek (operacids rendszer és egyéb
programok) biztonsagi hibait hasznaljak ki. A szoftve-
rek gyartoi az ismertté valt hibakat rendszeresen javitjak,
és a javitasokat FRISSITESEK KIADASAVAL juttatjak el a fel-

VIRUSIRTO PROGRAMOK

A virusok (és egyéb kartékony programok) elleni vé-
dekezés céljabdl feltétlentil javasolt VIRUSIRTO PROGRAM
TELEPITESE.

A hagyomanyos virusirté programok adatbazisok alap-
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letekhez (pl. program telepitése) a felhasznalé engedélyére legyen

« Allitsa magasabb szintre a béngészSk biztonsagi beallitasait!
* Ismeretlen eredetli szoftvereket ne telepitsen!

» Kapcsolja be a tlizfalat a szamitoégépén vagy a routeren!
* Rendszeresen készitsen biztonsagi mentést fontos adatair6l!

RESEN FRISSITI, a
frissitéseket a leg-
tobb virusirtd szoft-
ver automatikusan
letolti az interneten
keresztul. Ez a reak-

tiv védelem.

a hibakat javito
frissités nem tortént meg fokozottan veszélyeztetettek
lesznek.

Az operacis rendszer AUTOMATIKUS FRISSITESENEK be-
kapcsolasaval biztosithatd, hogy a szamitogép a frissités
kozzétételét kovets legrovidebb idén belil megkapija a
biztonsagi frissitéseket. A felhasznal6i programok jelen-
t6s része szintén jelzi, hogy djabb verzié elérhetd, ezek
telepitése is ajanlott a fenti okok miatt.

A modern virusirtd
programok beépitett ELEMZO ALGORITMUSOK segitségé-
vel — a programok kodjanak elemzésével — azonositjak
a virusokat (heurisztikus védelem). Mivel egy 4j virus
megjelenése utan tobb nap is eltelhet, amig a virusir-
t6 program gyartdja adatbazisat frissiti, addig a reaktiv
virusirté nem nydjt védelmet. A heurisztikus médsze-
reket is alkalmazé modern virusirtok viszont addig is
védelmet nyudjtanak a legtobb kartevé ellen, amig a fris-
s{tés megtorténik.
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TUZFAL

A tlzfal célja a privat (otthoni/vallalati) és a nyilvanos
(internet) HALOZAT ELKULONITESE, tovabba annak biz-
tositasa, hogy a halézaton keresztiil egy adott szamito-
gépbe ne torténhessen illetéktelen behatolas.

HARDVERES TUZFAL: valamilyen fizikai eszk6z, ami a
privat és a nyilvanos halézat koézott monitorozza és
szabalyozza a bejov6 és kimend haldzati forgalmat a
beallitott tdzfal szabalyoknak megfelel6en. Korlatozott
tizfalként alkalmazhaté egy otthoni router is, megfele-
16en beallitva kell6 védelmet nyujthat a kiils6 tamada-
sok ellen.

SZOFTVERES TUZFAL: a tlzfal szoftver a szamitégépen
fut. (pl. Windows beépitett tlizfala), és a szamitogép be-
jové és kimend halozati forgalmat monitorozza és sza-
balyozza. Alkalmazasa akkor indokolt kilénosen, ha a

szamitogép kozvetleniil - nem routeren keresztil - csat-
lakozik az internethez.

BIZTONSAGI MENTES

RENDSZERESEN készitsiink biztonsagi masolatot FON-
TOS ADATAINKROL. Erre alkalmas lehet egy XULSO
MEREVLEMEZ, amit csak a biztonsdgi mentés idejére
csatlakoztatunk a szamitogéphez vagy olyan ONLINE
TARHELY, amely tarolja a fajlok korabbi verzidjat. On-
line tarhely esetében azért fontos a fajl verzidk korab-
bi eltarolasa, mert, ha zsarolovirus tamadas éri a gépet,
akkor az automatikus szinkronizaciénak koészénhetéen
a titkositott fajlok kertlnek az online tarhelyre is, de a
virus eltavolitasat kévetSen a legutolsé ép verziok visz-
szaallithatoak.
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