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Tisztelt ELBIR Olvasoink!

Mara az internetes visszaélések jellemz6 formdjava valt az adathaldszat, melynek elkovetdi
jellemzéen mindenki el6tt ismert nagyvallalatok nevében kérnek pénzt, vagy érzékeny
személyes adatokat. Emellett sajnos a régi bevett modszer, a szolgaltatokra hivatkozva
lakésokba becsengetd csalok jelensége sem kopott ki a mindennapokbdl, ezért a BRFK
Biinmegel6zési Osztalya fontosnak tartotta, hogy ELBIR-hirlevele marciusi hasabjait az ilyen
jellegli biincselekmények bemutatdsanak szentelje, nem titkoltan azzal a céllal, hogy 2020-
ban ezaltal is el6segitse Budapesten az el6fordulasuk visszaszoritasat.

Kérjiik, olvassak el figyelmesen hirleveliinket, fogadjak meg tanacsainkat, és amennyiben
lehetdségiik van ra, osszak meg azokat ismerdseikkel is!

 \ Hirlevelinkhoz kellemes olvasast és hasznos 1doOtoltést kivanunk
L. OnoOknek!

A Budapesti Rendor-fokapitanysag Biinmegeldozési Osztilya

H-1139 Budapest, Teve utca 4-6. Telefon: (+36-1) 443-5000,
BM telefon: 32-778, BM fax: 32-782, E-mail: elbir@budapest.police.hu, bunmeg.brfk@budapest.police.hu
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Hasznos ismeretek, tanacsok az online/offline csalasok megel6zésére

Mara az internetes visszaélések jellemzd forméjava valt az adathaldszat, melynek elkovetdi
jellemzéen mindenki el6tt ismert nagyvallalatok nevében kérnek pénzt, vagy érzékeny
személyes adatokat. Emellett sajnos a régi bevett modszer, a szolgaltatokra hivatkozva
lakasokba becsengetd csalok jelensége sem kopott ki a mindennapokbol.

Az elmult par évben Budapesten is megszaporodtak a személyes adatokra, jelszavakra
vadasz6 adathalasz-tamadasok. A leggyakoribb jelenség koziiliik, amikor kdzbizalmat élvezd
nagyvallalatok, szolgaltatok nevében, azok mindenki el6tt ismert logojat, arculati elemeit
lemasolva ¢és felhasznalva kiildenek ismeretlen személyek kéretlen iizeneteket vagy
telefonalnak. Azonban az elektronikus térben megjelend csalasok mellett tovabbra is 1étez6
modszer, amikor a biindzok személyesen keresik fel a kiszemelt, gyakran id6s aldozatukat.

Az elmult évben az adathalaszat volt az egyik leggyakoribb ¢és leginkabb novekvd tendenciat
mutat6 online tdmadastipus Magyarorszagon (a tdmadasok 23 %-at tette ki). Ezek az online
csalok jellemzden ,.kampanyszeriien”, egy-egy kiemelt idészakhoz kotddden folytattak és
folytatnak ilyen jellegli cselekményeket, melyek soran leginkdbb a szenzitiv adatok és a pénz
megszerzése a f6 céljuk. Ezt a kiberblinz6i modszert leggyakrabban valamely jol bejaratott
marka, vagy sok esetben allami cég, kdzmiiszolgaltatd, pénziigyi szolgaltatd nevében, azok
arculati elemeit felhasznalva, lemasolva alkalmazzak. A Nemzeti Kibervédelmi Intézet
minden esetben a megelézésre hivja fel a figyelmet.

A Nemzeti Kibervédelmi Intézet rendszeresen készit a problémat tudatositdé és a témahoz
kapcsolodo, figyelemfelhivo anyagokat, valamint publikal nemzetkozi IT biztonsagi hireket,
amelyeket minden esetben kozzétesz online feliiletein, igy azok megtekinthetdk az Intézet
honlapjan €s kozosségi feliiletein.

Gyakori a Magyar Posta nevében ¢érkezd adathaldsz-iizenet. A tarsasag ezért a
figyelmeztetésre és a megeldzésre helyezi a hangsulyt. Téjékoztatasuk szerint altalaban a
Posta nevében nyereményjatékot igérnek, vagy csomag érkezését jelzik. Ezekben az
esetekben az azonnali figyelmeztetést, a folyamatos edukaciot, illetve az érzékenyitést tartjak
a Posta alkalmazottai célravezetonek, és oOrommel tapasztaljak, hogy tigyfeleik egyre
tudatosabbak, éberebbek, és egyre gyakrabban ismerik fel a gyanura okot ado jellemzoket, az
adathalaszatot vagy egy¢b csalasi kisérletet.

A Posta a renddrséggel kozosen egy, az adathaldsz-iizenetek felismerésében segitd
infografikat készitett, melyet jelen hirleveliinkh6z csatoltan mi is elérhetdvé tesziink
olvasoink szdmara.
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Ismeretlen elkdvetok az elmult idészakban az egyik nagy szolgaltatd vallalat nevében is
kildtek a cég elektronikus értesitdihez nagyon hasonld formatumu e-maileket, és ezzel
probaltak elérni, hogy az tligyfelek kiilonb6z6, jellemzden alacsonyabb 6sszegeket atutaljanak
szamukra.

Az ismeretlenek altal kiildott e-mailek sajnos a megtévesztésig hasonlitanak a vallalat
tigyfélszolgalata 4ltal kikiildott szamlaértesité e-mailekre, rdadasul a cég logodjanak
felhasznaldsa mellett a megtévesztd e-mailekben tobb hivatkozés is kozvetleniil az eredeti
vallalat oldalara vezet, ami az atverési kisérletet kiillondsen hihet6vé teszi. Az atutalni kért
Osszegek altalaban néhany ezer forint 0sszegliek, ami szintén hozzajarulhat ahhoz, hogy az
atverés kiszemelt dldozatai az elektronikus levélben megadott fizetési oldalra kattintsanak. Az
e-mailben szereplé linkek koziil kizardlag ez a fizetés inditasara megadott link vezet el a
csalok fizetési feliiletére, amely szintén a megtévesztésig hasonlit a szolgaltato, illetve az
egyik vezetd hazai bank fizetési feliiletére.

A nagyvallalat ezért minden tligyfelét kéri, hogy rendkiviil alaposan ellendrizzék azokat az e-
maileket, amelyeket hozzajuk hasonlonak latszo feladotol kapnak, és csak akkor inditsak el a
fizetési feliilet segitségével az atutalast, ha teljes bizonyossaggal meggydzddtek arrol, hogy a
valédi e-portéaljukon, illetve a valodi banki fizetési feliileten tartézkodnak.

Azt is javasoljak, hogy ha mégis rakattintottak az ismeretlen csalok altal 1étrehozott 4loldalra
vezetd hivatkozésra és mar az adataikat is megadtdk, akkor az online iigyfélszolgalati
fiokjukban miel6bb mddositsak jelszavukat, €s ha esetleg ugyanezen jelsz6t hasznalnak mas
feliileteken is (e-bankjuk, kozosségi média belépdjiik stb.), akkor ott is feltétleniil azonnal
adjanak meg egy Uj jelszot. Aki a hamis feliileten esetlegesen bankkartya-adatokat is
megadott, azonnal értesitse a bankjat, ha pedig pénzt is utalt, tegyen mielébb feljelentést is!

A szolgaltatok nevében elkovetett csalasok masik, ,,hagyomanyos” formaja, amikor a csalok
személyesen jelennek meg az tligyfeleknél, és a szolgaltatok nevében probalnak meg pénzt
szerezni.

A Magyar Vizikézmii Szovetség tajékoztatasa szerint a szolgaltatok munkatarsai mindig jol
beazonosithatok, céges logoval ellatott munkaruhat viselnek, valamint a gépjarmiiveiken is jol
lathaté az adott szolgaltatd emblémaja és neve. A munkatarsaik rendelkeznek céges
igazolvannyal, és amennyiben soron kiviili ellenérzésre érkeznek, akkor is van naluk céges
nyomtatvany, jegyzOkonyv. Fontos tudni tovabba: a vizmiivesek nem hazalnak! Lakésban
eseti mintavételt, vagy belsd csatornahdlozat tisztitdst csak és kizarolag megrendelésre
végeznek, elére egyeztetett idépontban. Amennyiben a fogyasztd Ugy tapasztalja a
koriilményekbdl, hogy valami szokatlan, a szolgaltatd munkatarsa pedig eldzetes értesités
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nélkiil érkezett, érdeklédjon az adott szolgaltatd kozponti ligyfélszolgalati szadman az
ellendrzésrol!

Az ilyen biincselekményeket éberséggel el6zhetik meg. Amennyiben arra gyanakszanak, hogy
csalok probalnak bejutni otthonukba, hivjak azonnal a rendérséget 112-es telefonszamon!

Jelen hirlevelliinkh6z mellékelten csatoljuk még plakatformatumt megelézési ajanlasainkat is,
melyek a csalasok gyakori korabbi (,,unokazos” csalas, ,,triikkdsok™ stb.) modszerei elleni
hatékony védekezés lehetséges megoldasait tiintetik fel. Kérjiik, ha tehetik, fliggesszék ki
plakatjainkat I1épcs6hdzaikban, folyosoikon is, hogy lakotéarsaik is lathassak azt!

Koszoni figyelmiiket:
A Budapesti Rendor-fokapitanysag
Biinmegelozési Osztilya

H-1139 Budapest, Teve utca 4-6. Telefon: (+36-1) 443-5000,
BM telefon: 32-778, BM fax: 32-782, E-mail: elbir@budapest.police.hu, bunmeg.brfk@budapest.police.hu
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On a Budapesti Rendér-fékapitinysag havonta jelentkezd ELBIR (Elektronikus Lakossdgi
Informacios Rendszer) hirlevelét olvassa, melynek virtudlis hasdabjain minden honapban
egy adott téma kioré csoportosulé biinmegeldzési tandcsainkat osszuk meg Onékkel.
Kovesse minden honapban hirleveleinket! Amennyiben a Magyar Rendoérség hivatalos
allaspontjat, valamint kozleményeit tartalmazo hivatalos forrdsra van sziiksége, kérjiik,
latogasson el a www.police.nu weboldalra. Ha Onnek a Rendérség segitségére van
sziiksége, kérjiik, tarcsdazza a 112-es segélyhivot.

A Rendorségi Adatvédelmi Nyilvantartas alapjan az Elektronikus Lakossdgi Biinmegelozési
Informdcios Rendszer (ELBIR hirlevél, a www.police.nu-n jelenleg Biiniigyi Hirlevélként
nyilvantartott) kikiildése sordan, a hirlevélhez csatolni kell az ., Evintetti tajékoztatot”, amely
az alabbi linken érhetd el: http://www.police.hu/adatvedelmi-tajekoztatok/hu!a-
rendorsegrol!adatvedelem!bunugy!korozes!bunugyi-hirlevel

Amennyiben a jovében nem kivanja igénybe venni a BRFK ELBIR szolgaltatdsdt, nem tart
igényt hirleveliinkre, abban az esetben felénk, kiildékhoz (elbir@budapest.police.hu)
intézett elektronikus levélben barmikor kérheti e-mail cime torlését.
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A Budapesti Rendér-fékapitanysag telefonszamai:

A BRFK Kozponti szama: 06 (1) 443-5000
Kozponti segélyhivo: 112

BRFK BUNMEGELOZESI OSZTALY elérhetéségei:

Telefon: 06 (1) 443-5000/ 32-778 Kozponti e-mail cim: bunmeg.brfk@budapest.police.hu
BRFK drog-prevencios osszekoté tisztek elektronikus levéleime: infodrog@budapest.police.hu
BRFK SMS-vonal hallassériilteknek: 06 (20) 9000-107

Telefontanu (anonim modon, 24 6raban hivhato, ingyenes z6ld szam): 06 (80) 555-111

Keriileti kapitanysagok, rendorérsok:

l. keriileti Renddrkapitanysag Tel.: 061-457-5600
. keriileti Renddrkapitanysag Tel.: 061-346-1800
1. keriileti Rendérkapitanysag Tel.: 061-430-4700

Rendorérs Békdasmegyer Tel.: 061-243-2511
V. keriileti Rendérkapitanysag Tel.: 061-231-3410

Rendorors Kaposztasmegyer Tel.: 061-231-3446
V. keriileti Renddrkapitanysag Tel.: 061-373-1000
VI. kertileti Rendérkapitanysag Tel.: 061-461-8141
VII. keriileti Renddrkapitanysag Tel.: 061-461-8100
VIII. keriileti Rendérkapitanysag Tel.: 061-477-3700

Renddrors Keleti palyaudvar Tel.: 061-477-3726
IX. keriileti Rendorkapitanysag Tel.: 061-455-4800
X. Kertileti Rendérkapitanysag Tel.: 061-263-7200
XI. keriileti Renddrkapitanysag Tel.: 061-381-4300

Rendérérs Ormezé Tel.: 061-381-4331
XIl. keriileti Rendérkapitanysag Tel.: 061-457-5650
XII1. keriileti Renddrkapitanysag Tel.: 061-236-2800

Rendé6rérs Ujlipétviros Tel.: 061-236-2824
XIV. keriileti Rendérkapitanysag Tel.: 061-461-8150

Rendérérs Alsorakos Tel.: 061-461-8186
XV. keriileti Renddrkapitanysag Tel.: 061-231-3450
XVI. keriileti Rendérkapitanysag Tel.: 061-407-8455
XVII. keriileti Rendérkapitanysag Tel.: 061-253-2300
XVIII. keriileti Renddrkapitanysag Tel.: 061-292-9200
XIX. keriileti Rend6rkapitanysag Tel.: 061-292-9250
XX-XXIII. keriileti Rendérkapitanysag Tel.: 061-421-1800

Rendorérs Soroksar Tel.: 061-421-1842
XXI. keriileti Rendérkapitanysag Tel.: 061-427-4600
XXII. kertileti Rendérkapitanysag Tel.: 061-229-2652

Dunai Vizirendészeti Rendérkapitanysag Tel.: 061-203-9132
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